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SOC Partner
oder

Tool-Lieferant
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Angriffsvektoren

IaaS

10%

Firewall

5%

SaaS

15%

Endpoint

15%

Network

30%

Identity

20%

External Risks

5%
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Die Qual der Wahl
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Die unterschiedlichen Ansätze

Tool- / Ökosystem 

Ansatz
Tool- / Ökosystem 

Ansatz (gemanaged)

Plattform- / Service 

Ansatz

• Komplexität

• Interner Aufwand / Arbeitslast

• Lock-In Gefahr

• Kostenkontrolle?

• Vollständige Sichtbarkeit?

• Komplexität

• Lock-In Gefahr bleibt bestehen

• Kommerzielle Abhängigkeit

• Vollständige Sichtbarkeit?

EIGENSCHAFTEN EIGENSCHAFTEN EIGENSCHAFTEN

8Confidential

• Service steht im Vordergrund

• Keine Tool-Abhängigkeit

• Iterativer Prozess
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Der Arctic Wolf Ansatz

Public

SERVICE
HERSTELLER- 

UNABHÄNGIGKEIT

RESILIENZ  & 

NACHHALTIGKEIT
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Der Arctic Wolf Ansatz

Public

MENSCHEN PLATTFORM
HEUTE, MORGEN, 

ÜBERMORGEN

SERVICE
HERSTELLER- 

UNABHÄNGIGKEIT

RESILIENZ  & 

NACHHALTIGKEIT
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SECURITY ALS PROZESS, NICHT ALS PRODUKT.
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Der Arctic Wolf Ansatz

Public

CONCIERGE

MODELL
AURORA 

PLATTFORM
SECURITY 

JOURNEY

MENSCHEN PLATTFORM
HEUTE, MORGEN, 

ÜBERMORGEN

SERVICE
HERSTELLER- 

UNABHÄNGIGKEIT

RESILIENZ  & 

NACHHALTIGKEIT
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Die Arctic Wolf Aurora Plattform
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Herstellerunabhängige Tool-Integration - Weiterverwendung der bereits vorhandenen Tools
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Die Arctic Wolf Expertenteams

Confidential
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Die Hidden Champions

Public

Herstellerunabhängige Tool-Integration - Weiterverwendung der bereits vorhandenen Tools
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Die Arctic Wolf Security Services

Public

Herstellerunabhängige Tool-Integration - Weiterverwendung der bereits vorhandenen Tools
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Endpunktprävention

Erkennung & Reaktion

- EPP & EDR

- Alpha AI für den Endpunkt

- Guided Remediation

- 24x7 EDR Überwachung

Fortschrittliche, holistische 

Erkennung und Reaktion auf 

Bedrohungen

- 24x7 Überwachung

- Open XDR (herstellerneutral)

- Threat Intelligence

- Unlimitierte Log-Aggregation, 

Korrelation und Analyse

Kontinuierliches 

Schwachstellen & Risiko 

Management

- Verwaltung des 

Sicherheitsstatus

- Kontinuierliche 

Schwachstellen Scans 

- CIS Benchmarks

- Kennzeichnung der Asset 

Kritikalität 

Schulungen zum Schutz vor 

Social-Engineering Angriffen

- Awareness Schulungen

- Phishing Simulationen

- Microlearnings

- Überwachung der Klickrate

- Compliance add-ons

Schnelle Unterstützung nach 

Cyberangriffen Sicherheitsvorfällen 

- Digitale Forensik

- Erstellung eines Notfallplans

- Erfahrung mit 

Bedrohungsakteueren

- Wiederherstellung des 

Geschäftsbetriebs

- BSI qualifiziert

Die Arctic Wolf Security Services im Detail
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Kombinierte Lösungen zur Risikominderung
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1 Arctic Wolf Labs, 2023

2 How Sec Ops Reducing Risk of Cyber Incident by 90%

Risiko

90%
R E D U Z I E R T E

A U S W I R K U N G 2

$3MB I S
Z U

F I N A N Z I E L L E R
A U S G L E I C H

G E R I N G E R E
W A H R S C H E I N L I C H K E I T 1

90%B I S
Z U

P R O A K T I V E
S I C H E R H E I T

R E A K T I V E
S I C H E R H E I T

R I S I K O
T R A N S F E R

Managed

Security

Awareness

Managed

Risk

Incident

Response

Managed

Detection and

Response

Security

Operations

Warranty

Endpoint

Security

Cyber

Resilience

Assessment

IR

Retainer

https://arcticwolf.com/resource/aw/arctic-wolf-labs-2023-threat-report?lb-mode=overlay
https://arcticwolf.com/resources/blog/how-security-operations-reduces-risk-of-cyber-incident-over-90/
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G E S A M T R I S I K O
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Wahlfreiheit und Offenheit
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R I S I K O  

A S S E S S M E N T R I S I K O  R E D U K T I O N R I S I K O  T R A N S F E R

E I G E N S  E N T W I C K E LT E

Plattform

D E D I Z I E R T E

Spezialisten
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Wir sind Arctic Wolf

Public

D I E  M I S S I O N :  E N D  C Y B E R  R I S K

1.000+
Security-Spezialisten

weltweit

10.000+
Kunden

weltweit

8+
Billionen Events 

pro Woche

800+
Kunden in

Deutschland

V E R T R A U E N S W Ü R D I G

2 X  L E A D E R

MDR MarketScape

150+
Security-Spezialisten 

in Frankfurt

13+
Jahre Plattform-

intelligenz

M O S T  R E C O M M E N D E D

MDR, Vulnerability Assessment, 

and Security Awareness
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Security Journey – Stärkung der Cyber-Resilienz

Onboarding
30 Tage

Customizing
30 Tage

Regelbetrieb
12 Monate+

Setup & Installation Go-Live Review / SPiDR

Onboarding Team & 

Partner
GTS-Team &

Partner

Concierge Team &

Partner

Phase 1 Phase 2 Phase 3

20
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Sizing und Lizensierung 

Public

USER SERVER SENSOREN***

Mind. 1 Sensor je Standort

Standorte mit Internetbreakout

Standorte mit >10 Usern

HA-Firewall berücksichtigen

Volluser im AD

M365 User

Virtuelle Server

Physische Server**

USERTYPEN SERVERARTEN STANDORTE

*Limited User nur mit Sondergenehmigung lizensierbar

**Physische Server, sofern OS (WIN, Linux, MAC OS) 

***Sensortyp abhängig von Bandbreite und Useranzahl

xxx
User

yyy
M365

zzz
Server

n
Sensoren
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Arctic Wolf Security Operations Bundles
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SECURITY 
OPERATIONS CORE

SECURITY 
OPERATIONS PLUS

SECURITY 
OPERATIONS TOTAL

Managed Security Awareness

• Reduzierung menschlicher Risiken

• Phishing Simulation & Remediation

JumpStart Retainer

• 4-Stunden Reaktionszeit SLA

• Incident Readiness Planung

Security Operations Warranty

$750K 1-Jahr

$1.5M 3-Jahre

Managed Detection and Response

• Active Response

• Data Explorer Lite

• Log-Retention

• Dark Web Monitoring

Security Journey

Concierge Security Team

Security Operations Warranty

$100k 3-Jahre

Managed Risk

• Schwachstellen-Management

• Risiko-Priorisierung

• Asset-Inventarisierung

• Security Controls Benchmarking

Security Operations Warranty

$500K 1-Jahr

$1M 3-Jahre

BE INHALTE T

Security Operations Core

LEISTUNGEN

LEISTUNGEN

BE INHATE T

Security Operations Plus

LEISTUNGEN

OPTIONALE

 MDR-FUNKTIONEN

ZUSÄTZLICHE 

LÖSUNGEN

• Aurora Endpoint Security

• JumpStart Retainer (Incident Response)

• Incident360 Retainer 

• Erweiterte Log-Retention

• Threat Intelligence

• Data Explorer
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